1.

Regulamin Polskiej Federacji Zarzgdzania Tozsamoscig PIONIER.Id

na potrzeby realizacji ustugi SAML WebSSO

Pojecia wstepne

1.1.

1.2.

1.3.

1.4.

1.5.

Federacyjne Zarzadzanie Tozsamoscig jest procesem, w ktérym dostawca ustugi Swiadczonej
droga elektroniczng (zwany dalej Dostawcqg Ustugi) ufa innemu podmiotowi (zwanemu
Dostawcqg Tozsamosci) w zakresie zweryfikowania tozsamosci i uprawnien uzytkownika
koncowego. Dostawca Tozsamosci ufa Dostawcy Usfugi w zakresie procedur przetwarzania
danych osobowych niezbednych do swiadczenia ustugi, ktére to dane sg dostarczane przez
Dostawce toZsamosci w procesie uwierzytelnia i autoryzacji uzytkownika.

Zaufanie miedzy Dostawcq Tozsamosci a Dostawcq Ustugi jest oparte o dwustronne umowy
lub inne procedury i ustalenia zastepujace takie umowy.

Proces uwierzytelnienia jest chroniony za pomocg parametrow zawartych w opisach
technicznych Dostawcy Usfugi i Dostawcy Tozsamosci (tzw. metadanych).

Celem tworzenia Federacji Zarzadzania Tozsamoscig jest uproszczenie i zunifikowanie
procedur tworzenia umoéw dwustronnych oraz dostarczenie bezpiecznego Zrddta
metadanych.

Federacje Zarzadzania Tozsamosciag mogg zawiera¢ porozumienia o wspotpracy z innymi
Federacjami tworzgc konfederacje.

Zakres Regulaminu

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Niniejszy Regulamin okresla zasady wspédtdziatania podmiotéw w ramach Federacji
Zarzadzania Tozsamoscig o nazwie PIONIER.Id (zwanej dalej takze ,Federacjg PIONIER.Id.”
albo ,Federacjg”) oraz zasady prowadzenia ustug wspomagajgcych procesy federacyjnego
zarzadzania tozsamoscig w ramach PIONIER.Id.

Polska Federacja Zarzadzania Tozsamoscia PIONIER.Id stowarzysza podmioty
zainteresowane korzystaniem z mechanizmdw federacyjnego zarzadzania tozsamoscia.
Zespot ustug zwigzanych z dziataniem federacji PIONIER.Id bedzie nazywany tgcznie Usfugg
Federacji PIONIER.Id.

Usfuga Federacji PIONIER.Id, ktorej dotyczy niniejszy Regulamin jest swiadczona w
szkielecie sieci PIONIER przez operatora sieci PIONIER oraz w sieciach cztonkéw Konsorcjum
PIONIER przez operatoréw tych sieci.

Ustuga Federacji PIONIER.Id polega na dostarczaniu procedur i srodkéw technicznych
niezbednych do zapewnienia sprawnej wspdtpracy cztonkdw i partneréw federacji
PIONIER.Id w celu ufatwienia cztonkom federacji uwierzytelnionego i autoryzowanego
dostepu do ustug. Usfuga Federacji PIONIER.Id jest kierowana w pierwszej kolejnosci do
podmiotéw nalezgcych do sektora badan i edukacji.

Cztonkami federacji PIONIER.Id, pod warunkiem spetnienia wymagan opisanych ponizej, sg
ustugobiorcy Ustugi Federacji PIONIER.Id.

Partnerami federacji PIONIER.Id, pod warunkiem spetnienia wymagan opisanych ponizej,
mogg by¢ podmioty Swiadczgce na rzecz ustugobiorcéw Federacji ustugi wymagajace
uwierzytelnionego i autoryzowanego dostepu.

Spetnianie wymogdw, jakie naktada cztonkostwo i partnerstwo federacji PIONIER.Id
gwarantuje, ze wszyscy cztonkowie i partnerzy stosujg ten sam minimalny zestaw procedur i
pozwala na unifikacje zawieranych uméw dwustronnych.

Organizacja federacji PIONIER.Id

3.1.

Federacja PIONIER.Id w Polsce jest realizowana w oparciu o:
3.1.1.Regulamin Federacji PIONIER.Id;
3.1.2.Deklaracje cztonkowskie Federacji PIONIER.Id;
3.1.3.Deklaracje partnerskie Federacji PIONIER.Id;
3.1.4.Umowy w sprawie petnienia roli Regionalnego Operatora Federacji PIONIER.Id.



3.2. Tryb Swiadczenia ustugi
3.2.1.Ustuga Federacji PIONIER.Id moze by¢ swiadczona albo przez Regionalnego Operatora
Federacji albo bezpos$rednio przez Operator Federacji;
3.2.2.0perator Federacji moze bezposrednio swiadczy¢ ustuge abonentom sieci cztonkdéw
konsorcjum PIONIER do czasu, gdy wtasciwa dla danej sieci jednostka wiodaca
podejmie role Regionalnego Operatora Federacji.
3.3. Operator PIONIER.Id
3.3.1.0peratorem Polskiej Federacji Zarzagdzania Tozsamoscig PIONIER (PIONIER.Id ) w Polsce
(National Roaming Operator) jest Instytut Chemii Bioorganicznej Polskiej Akademii
Nauk Poznanskie Centrum Superkomputerowo-Sieciowe (PCSS), dziatajgce w imieniu
Konsorcjum PIONIER.
3.3.2.Zadania Operatora polegajg na:

a) koordynowaniu rozwoju Federacji PIONIER.Id w Polsce;

b) nadzorowaniu wdrazania i przestrzegania niniejszego Regulaminu przez cztonkéw
i partneréw Federacji PIONIER.Id;

) przyjmowaniu deklaracji w sprawie partnerstwa Federacji;

d) przyjmowanie deklaracji w sprawie cztonkostwa w Federacji od podmiotéw
bedacych bezposrednimi abonentami sieci PIONIER;

e) przyjmowanie deklaracji w sprawie cztonkostwa w Federacji od abonentdéw sieci

cztonkédw Konsorcjum PIONIER w przypadkach, gdy wtasciwa dla danej sieci
jednostka wiodgca nie podjeta roli Regionalnego Operatora Federacji;

f) koordynowaniu obstugi zdarzen niepozgdanych (naduzy¢ prawa, etykiety itp.)
zwigzanych z dziataniem PIONIER.Id;

g) $wiadczeniu wsparcia stuzbom technicznym podmiotéw bedacych cztonkami
i partnerami PIONIER.Id, z zastrzezeniem puntu 3.3.3;

h) prowadzeniu krajowego serwera metadanych Federacji na potrzeby cztonkéw
i parterédw Federacji oraz wspétpracy miedzyfederacyjnej;

i) prowadzeniu serwisu informacyjnego Federacji;

j) udziale w ciatach koordynujgcych miedzynarodowy rozwdj technologii i ustug
Federacyjnego Zarzadzania Tozsamoscig;

k) reprezentowania Federacji PIONIER.Id w dziataniach o charakterze

miedzyfederacyjnym.

3.3.3.0perator PIONIER.Id nie swiadczy wsparcia technicznego uzytkownikom koricowym
Federacji PIONIER.Id;

3.3.4.0perator PIONIER.Id nie uczestniczy w procesach przetwarzania danych osobowych
zwigzanych z procedurami uwierzytelnienia i autoryzacji i nie bierze zadnej
odpowiedzialnosci za ewentualne naruszenia przepiséw o ochronie danych osobowych
mogacych by¢ wynikiem tych procesow.

3.3.5.0perator PIONIER.Id moze powierzy¢ cze$¢ swoich zadan innemu podmiotowi.

3.4. Regionalny Operator PIONIER.Id
3.4.1.Regionalnym Operatorem PIONIER.Id moze by¢ tylko wiasciwa dla danej sieci jednostka
wiodgca MAN lub KDM bedaca cztonkiem Konsorcjum PIONIER.
3.4.2.Przyjecie roli Regionalnego Operatora PIONIER.Id nie jest obowigzkowe; do czasu
podjecia tej roli przez jednostke wiodacy, ustuga Federacji PIONIER.Id moze by¢
Swiadczona bezposrednio przez Operatora Federacji.
3.4.3.Zadania Regionalnego Operatora PIONIER.Id polegaja na:

a) reprezentowaniu Federacji wobec swoich abonentéw;

b) udzielaniu wsparcia swoim abonentom, korzystajagcym lub pragngcym korzystac z
Ustugi Federacji PIONIER.Id,;

c) prowadzeniu rejestru swoich abonentéw bedacych cztonkami PIONIER.Id,;

d) przyjmowaniu deklaracji w sprawie cztonkostwa Federacji PIONIER.Id od

abonentéw sieci danego cztonka Konsorcjum PIONIER, jezeli podjat sie on roli
Regionalnego Operatora Federacji;



e) wspotpracy z krajowym Operatorem PIONIER.Id,;
3.4.4.Regionalny Operator PIONIER.ID nie Swiadczy wsparcia technicznego uzytkownikom
koncowym.
3.4.5.Regionalny Operator PIONIER.Id nie uczestniczy w procesach przetwarzania danych
osobowych zwigzanych z procedurami uwierzytelnienia i autoryzacji i nie bierze zadnej
odpowiedzialnosci za ewentualne naruszenia przepiséw o ochronie danych osobowych
mogacych by¢ wynikiem tych proceséw.

3.5. Cztonkowie federacji PIONIER.Id
3.5.1. Uprawniony podmiot staje sie Cztonkiem Federacji PIONIER.Id w wyniku:
a) zaakceptowania Regulaminu federacji PIONIER.Id;
b) podpisania z deklaracji cztonkowskiej Federacji PIONIER.Id i ztozenie jej na rece
wiasciwego Operatora;
3.5.2.Z chwilg nabycia cztonkostwa w Federacji Cztonek Federacji nabywa uprawnienia do
korzystania z Ustugi Federacji PIONIER.Id i petnienia funkcji Dostawcy Tozsamosci;
3.5.3.Cztonek Federacji PIONIER.Id moze zosta¢ Dostawcqg Tozsamosci pod warunkiem:

a) posiadania narzedzi informatycznych wspierajgcych Federacyjne Zarzadzenie
Tozsamoscig i zgodnych z Warunkami Technicznymi Federacji;

b) uzyskania akceptacji przedstawionego Operatorowi Federacji opisu procedur
zarzadzania tozsamoscig stosowanych przez Dostawce Tozsamosci;

c) przyjecia petnej odpowiedzialno$é za przestrzeganie przepisow o ochronie danych

osobowych w szczegdlnosci w procesie udostepniania tych danych konkretnym
Dostawcom Ustug;

d) obligatoryjnego opublikowania przez Dostawce Tozsamosci lokalnego regulaminu
obowigzujgcy jego uzytkownikédw koncowych w zakresie dostepu do ustug
objetych regulaminem federacji PIONIER.Id. Regulamin musi zawiera¢ informacje
o dziataniach i/lub czynnosciach, ktére sg niedozwolone podczas korzystania z
ustugi. ZALECA SIE, aby cztonkowie Federacji uzyskiwali od swoich uzytkownikéw
koncowych zaakceptowania potwierdzenia lokalnego regulaminu dostepu do
ustugi;

e) obligatoryjnego prowadzenia przez Dostawce Tozsamosci wsparcia technicznego
dla swoich Uzytkownikéw Koncowych. Cztonkostwo w PIONIER.Id nie definiuje
konkretnego poziomu jakosci (SLA) dla tej ustugi, ale zalecane jest, aby cztonkowie
utrzymywali zespoty udzielajgce wsparcia technicznego swoim uzytkownikom w
trakcie standardowych godzin pracy w dni robocze;

3.5.4.Cztonek Federacji MOZE wystepowac¢ w roli dostawcy ustug pod warunkiem spetnienia
wymagan dotyczacych Partneréw Federacji.
3.6. Partnerzy PIONIER.Id
3.6.1.Dostawca Ustug swiadczonych drogg elektroniczng moze stac sie Partnerem Federacji
PIONIER.Id pod warunkiem:

a) posiadania narzedzi informatycznych wspierajgcych Federacyjne Zarzadzenie
Tozsamoscig i zgodnych z Warunkami Technicznymi Federacji;

b) uzyskania akceptacji przedstawianego Operatorowi Federacji opisu procedur
zarzadzania tozsamoscig;

c) zaakceptowania Regulaminu Federacji;

d) podpisania deklaracji cztonkowskiej Federacji PIONIER.Id i ztozenie jej na rece

Operatora Federacji;
3.6.2.Partner PIONIER.Id ponosi petng odpowiedzialno$¢ za przestrzeganie przepiséow
o ochronie danych osobowych w zakresie przetwarzania danych pozyskiwanych od
Dostawcow Tozsamosci.
3.6.3.Partner PIONIER.Id nie moze zgtaszaé roszczenn wzgledem Operatora PIONIER.Id ani
Operatoréow Regionalnych PIONIER.Id z tytutu nieprzestrzegania proceséw
uwierzytelnienia przez Dostawcéw Toisamosci i roszczen takich sie zrzeka; z takimi



roszczeniami Partner PIONIER.Id moze wystepowaé tylko wobec Dostawcow
Tozsamosci.

3.6.4.Partner PIONIER.Id musi opublikowac polityke przetwarzania i ochrony danych
osobowych pozyskiwanych w procesach uwierzytelniania i autoryzacji federacyjnego
zarzadzania tozsamoscia.

3.7. Uzytkownicy koncowi

3.7.1.Uzytkownikami koncowymi Ustugi Federacji PIONIER.Id sg osoby fizyczne, ktdrych
tozsamoscig elektroniczna zarzadzajg Dostawcy Tozsamosci;

3.7.2.Kazdy Uzytkownik koncowy musi by¢ identyfikowany przez co najmniej jednego
cztonka PIONIER.Id (Dostawce ToZsamosci);

3.7.3.Uzytkownik koricowy musi by¢ swiadomy, ze korzysta z ustug oferowanych przez
Dostawcow Usfug na zasadach publikowanych w lokalnym regulaminie Dostawcy
ToZzsamosci.

Wystgpienie z Federacji PIONIER.Id

4.1. Kazdy z Podmiotow bedacych cztonkiem PIONIER.Id, moze w kazdym czasie wystgpic¢ z
Federacji poprzez zgtoszenie tego faktu na piSmie wtasciwemu Operatorowi PIONIER.Id.
Rezygnacja z cztonkostwa w PIONIER.Id oznacza automatyczne i natychmiastowe
pozbawienie statusu cztonka PIONIER.ld, zaprzestanie Swiadczenia Ustugi Federacji oraz
skasowanie metadanych w zbiorze dystrybuowanym przez serwer Federacji.

4.2. Kazdy z Podmiotéw bedacych partnerem PIONIER.Id, moze w kazdym czasie zrezygnowac z
partnerstwa poprzez zgtoszenie tego faktu na piSmie Operatorowi PIONIER.Id. Rezygnacja z
partnerstwa PIONIER.Id oznacza automatyczne i natychmiastowe pozbawienie statusu
partnera PIONIER.Id oraz skasowanie metadanych w zbiorze dystrybuowanym przez serwer
Federaciji.

Odwotanie/zawieszenie Cztonkostwa

5.1. Prawa cztonka Federacji PIONIER.Id mogg by¢ zawieszone lub odebrane w przypadku
naruszenia przez Cztonka regulaminu PIONIER.Id.

5.2. W przypadku wykrycia naruszenia regulaminu przez Cztonka Federacji, Operator Federacji
moze dokonac oficjalnego zgtoszenia z podaniem terminu, do kiedy Cztonek musi przywrdcié
poprawne i petne stosowanie regulaminu. Jezeli po uptynieciu podanego przez Operatora
Federacji terminu naruszenie regulaminu nie zostato usuniete, Operator Federacji
przekazuje sprawe do, witasciwego dla danego Cztonka, Operatora, ktéry moze wydaé
decyzje o odwotaniu jednostki z cztonkostwa Federacji i zaprzestaniu Swiadczenia Usfugi
Federacji PIONIER.Id.

5.3. Zawieszenie lub pozbawienie cztonkostwa w PIONIER.Id oznacza automatyczne i
natychmiastowe pozbawienie mozliwosci uzywania identyfikatoréw wystawionych przez ta
Jednostke we wszystkich ustugach objetych Federacjg PIONIER.Id.

Kontrola
Operator jest uprawniony do przeprowadzania weryfikacji przestrzegania zasad niniejszego
Regulaminu przez cztonkdéw i partneréw Federacji PIONIER.Id.

Opfaty

7.1. Optata za korzystanie z Ustugi Federacji PIONER Id jest zawarta w optacie za korzystanie z
dostepu do sieci PIONIER lub jednej z sieci cztonkdw Konsorcjum PIONIER; jezeli cztonek
Federacji nie korzysta z takiego dostepu, optata za korzystanie z ustugi PIONIER.Id zostanie
ustalona indywidualnie w odniesieniu do kazdego przypadku przez Operatora PIONIER.Id;

7.2. Partnerstwo Federacji PIONIER.Id nie pocigga za sobg zadnych zobowigzan finansowych.

Odpowiedzialnos¢
8.1. Operatorzy nie sg odpowiedzialni za ewentualne szkody wyrzadzone przez poszczegdlnych
cztonkéw Federacji lub tez uzytkownikéw koncowych. Poszczegdlni Operatorzy nie ponosza



8.2.

8.3.

8.4.

zadnej odpowiedzialnosci za brak dostepnosci do ustugi autoryzacji realizowanej
bezposrednio miedzy Dostawcq Ustugi i Dostawcg ToZsamosci lub jej nieprawidtowa prace.
Cztonkowie i Partnerzy Federacji zobowigzani sg do zapewnienia zgodnosci z polskimi
przepisami, w szczegdlnosci z przepisami o ochronie danych osobowych. Operatorzy nie
ponoszg zadnej odpowiedzialnosci za szkody spowodowane nie przestrzeganiem
obowigzujgcych przepiséw przez cztonkéw i Partneréw Federacji lub uzytkownikéw
koncowych.

Operator federacji PIONIER.Id dotozy wszelkich staran by zapewnié¢ poprawng nieprzerwang
prace ustug Federacji, ale nie ponosi odpowiedzialnosci finansowej za przerwy lub
niewtasciwa prace tych ustug.

Cztonkowie federacji PIONIER.Id sy zobowigzani do poinformowania swoich uzytkownikéw
koncowych o istnieniu lokalnych zasad uzytkowania, ktére mogg miec zastosowanie w
odniesieniu do ustug $wiadczonych za posrednictwem mechanizmoéw Federacji PIONIER.Id.



