Federacje PIONIER.Id i eduGAIN a RODO

W ramach federacyjnego dostepu do ustug zewnetrznych, w momencie
uwierzytelnienia, nastepuje przekazanie do dostawcy ustug pewnego zestawu
atrybutow, ktore w wiekszosci nalezy uwazac za dane osobowe. Naturalne sg
zatem obawy o0soOb odpowiedzialnych za ochrone danych w instytucjach
akademickich poswiadczajgcych tozsamos¢ . Na tej stronie zebraliSmy
informacje, ktére mogg pomoéc w uspokojeniu tych obaw oraz stworzeniu
wiasnych lokalnych regulacji.
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1. Jak dziata logowanie federacyjne

Mechanizmy logowania federacyjnego PIONIER.Id i eduGAIN polegajg na
wykorzystaniu systeméw informatycznych instytucji akademickich do
potwierdzania uprawnien pracownikow i studentdéw do korzystania z
zewnetrznych ustug internetowych. Dziata to podobnie tak jak logowanie
poprzez konto Google Iub Facebook do innych stron, np. sklepéw
internetowych.

W procesie federacyjnego logowania uczelnia wystepuje jako tzw. dostawca
tozsamosci (DT Iub Identity Provider, IdP), zas witasciciela danej strony
internetowej okresla sie jako dostawce ustugi (DU lub Service Provider, SP).
Uzytkownik trafia na strone dostawcy ustugi i zamiast zaktada¢ nowe konto,
wskazuje z jakiej jest uczelni i zostaje przekierowany na jej strone internetowg
w celu zalogowania sie. Po zalogowaniu sie przez uzytkownika, system uczelni
potwierdza jego tozsamos¢ dostawcy ustugi i przekazuje mu pakiet minimalnych
danych niezbednych do udostepnienia ustugi uzytkownikowi. Catos¢ procesu
odbywa sie za wyrazng zgodg uzytkownika.

Rozwigzanie powyzsze jest szeroko wykorzystywane w srodowisku
akademickim, poniewaz umozliwiajg wspotprace setek, a nawet tysiecy
dostawcéw tozsamosci (w skrécie DT bgdz IdP), w tym przypadku uczelni, oraz
ustugodawcow (w skrocie DU badz SP) bez potrzeby zawierania uméw
dwustronnych, co przy skali srodowiska akademickiego bytoby po prostu
niewykonalne. Jak dotad formuta sprawdza sie, poniewaz pomimo dziatania



globalnych mechanizmoéow federacyjnych od ponad 10 lat, nie odnotowano
zadnych istotnych incydentow z nimi zwigzanych.

2. Charakter przekazania danych w swietle RODO

Rozwazajgc ryzyko zwigzane z procesem przekazania danych nalezy brac pod
uwage charakter tych danych. Przekazywane sg jedynie podstawowe dane ze
sfery przynaleznosci pracownika i studenta do srodowiska akademickiego.
Zakres potrzebnych danych moze by¢ rézny dla réznych ustug, ale katalog
danych obejmuje tylko imie, nazwisko, e-mail, specyficzny dla ustugi
identyfikator pseudonimowy, identyfikator w ustudze (np. identyfikator POLON),
status w instytucji (student, staff, employee, itp. - zamkniety stownik) i
identyfikator ORCID.

Przekazanie danych w procesie pozyskania dostepu do danej ustugi odbywa
sie na zyczenie uzytkownika, od jednego administratora danych osobowych,
ktorym jest uczelnia jako tzw. dostawca tozsamosci, do drugiego administratora
danych osobowych, ktorym jest dostawca ustug. Mozna to uznac za jedng z
form spetnienia artykutu 20, ust.2 RODO, czyli prawa do przenoszenia danych.

Uczelnia przekazujgc te dane w procesie logowania federacyjnego, po ich
przekazaniu, nie odpowiada za dalsze ich prawidtowe przetwarzanie przez
dostawce ustug, ktory jest samodzielnym administratorem danych osobowych.
Przekazane dane sg administrowane w ramach tej ustugi, zgodnie z przepisami,
w tym z politykg prywatnosci. Ewentualne prawa uzytkownika, w tym do
zaprzestania przetwarzania jego danych w ustudze, muszg by¢ realizowane
przez dostawce ustugi.

Wyjatkiem od powyzszych ogolnych zasad sg sytuacje, gdy mechanizm
logowania federacyjnego jest stosowany w powigzaniu z dodatkowymi
umowami zawartymi miedzy dostawcg tozsamosci a dostawcg ustug, w ramach
ktorych przewidziane zostaty specyficzne procedury przetwarzania danych
osobowych. Oczywiscie dostawca tozsamosci moze tez posiada¢ wiasne
dodatkowe mechanizmy wsparcia uzytkownikow w kwestiach przetwarzania
danych osobowych w ustugach zewnetrznych (wszystkich bgdz wybranych).

Oczywiscie logowanie federacyjne PIONIER.Id, poprzez podtgczenie do
Swiatowego systemu eduGAIN, wykracza poza granice Polski i Unii
Europejskiej. Wydaje sie jednak, ze o ile uzytkownikowi zostanie przedstawiona
petna i prawidiowa informacja, ostatecznie to do niego nalezy decyzja o
przestaniu danych osobowych.



3. Rola uczelni jako dostawcy tozsamosci (DT/IdP) w
prawidiowym przekazaniu danych

Prawidtowo skonfigurowany proces uwierzytelnienia powinien zawiera¢ krok
poprzedzajgcy udostepnienie jakichkolwiek danych, w ktérym uzytkownik jest
informowany o tym komu i jakie dane zostang udostepnione. Uzytkownik
powinien potwierdzi¢ przyjecie tej informaciji, ew. odstgpi¢ od uwierzytelnienia
w ustudze, zatrzymujgc w ten sposéb proces przekazania danych. Mozna zatem
przyjac, ze udostepnienie danych nastepuje zawsze za wiedzg i de facto na
zyczenie uzytkownika. W celu uproszczenia kolejnych logowan do ustugi
uzytkownik powinien mie¢ mozliwos¢ zaznaczenia, ze nie chce by¢
kazdorazowo informowany o udostepnieniu danych, chyba Zze zakres tych
danych ulegnie zmianie.

Zalecang praktykg jest przygotowanie lokalnej aplikacji pozwalajgcej na
wyswietlenie wszystkich ustug, do ktorych dane sg udostepniane w czasie
logowania, w wyniku wczesniejszych zgdd uzytkownika oraz odwotanie
konkretnych zgdd. Nalezy jednak wyraznie zaznaczyc, ze odwotanie zgody na
automatyczne udostepnianie po stronie uczelni nie oznacza usuniecia z ustugi
zewnetrznej danych przekazanych wczesniej. Po przekazaniu, dane sg w
dyspozycji ustugodawcy jako administratora danych osobowych i to on jest
zobowigzany do odpowiedniej realizacji praw uzytkownika.

Uczelnia bedgca dostawcg tozsamosci jako cztonek Federacji ma mozliwos¢
potwierdzenia tozsamosci ustugi, do ktérej loguje sie uzytkownik. Jezeli ustuga
udostepnia link do swojej polityki prywatnosci, to ten link powinien by¢ pokazany
uzytkownikowi w ramach ekranu informacyjnego. Na ekranie informacyjnym
powinien byc tez link do lokalnego regulaminu korzystania z ustug zewnetrznych
| szerszych opisow dotyczgcych danych osobowych. IdP zapewnia bezpieczny
kanat komunikacji z dostawcg ustugi tak, by wszelkie przekazywane atrybuty
byty szyfrowane.

IdP posiada wiarygodne dane o swoich uzytkownikach i gwarantuje, ze dane
przekazywane do ustug sg prawdziwe oraz przygotowane zgodnie ze
specyfikacjami definiujgcymi konkretne atrybuty. Na przykfad, jezeli definicja
atrybutu zaktada, ze stosowane sg w nim wylgcznie dane z zamknietego
stownika, to IdP taki stownik stosuje; ew., jezeli specyfikacja atrybutu
przewiduje, ze jego wartos¢ jest jednoznacznie powigzana z konkretng osobg
fizyczng i nie moze nigdy wystgpi¢ w odniesieniu do innej osoby, to IdP jest
zobowigzane do stosowania odpowiednich mechanizméw, ktére to zapewnia.

Niezaleznie od faktu, ze ustugi powinny minimalizowa¢ oczekiwania odnosnie
danych, IdP powinno zdefiniowac globalng polityke okreslajgca, jakie dane sg
potencjalnie akceptowalne do udostepnienia i ew. poszerzaé taki zakres w



odniesieniu do konkretnych ustug po przeprowadzeniu analizy zasadnosci i
ocenie ryzyka.

4. Rola dostawcy ustugi (DU/SP)

Zakres udostepnianych danych zalezy od ustugi. Ustuga powinna ten zakres
sygnalizowa¢ w jaki§ sposob, typowo wskazujgc w metadanych liste
wymaganych atrybutow albo sygnalizujgc to przy pomocy znacznika
kwalifikujgcego ustuge do okreslonej kategorii. Operatorzy federacii
rejestrujgcych ustugi powinni weryfikowac listy oczekiwanych atrybutéw pod
katem ich minimalizacji i maksymalnej ochrony prywatnosci. Federacje, ktére za
posrednictwem eduGAIN pobierajg informacje o ustugach zarejestrowanych
przez inne federacji polegajg na prawidtowosci dziatania tych federacji. Nalezy
przy tym mie¢ Swiadomosc¢, ze w eduGAIN zrzeszone sg réwniez federacje
spoza obszaru EOG.

5. Rola Federacji w przekazaniu danych

Federacja PIONIER.Id nie jest posrednikiem w przetwarzaniu danych
osobowych. Wszelkie dane sg przekazywane bezposrednim kanatem miedzy
uczelnig (IdP) i ustugg (SP). Ten kanat moze by¢ zbudowany "wirtualnie" z
uzyciem mechanizmow przegladarki internetowej uzytkownika, zawsze jednak
pomija serwery Federacji. Podobnie, Zzadne dane nie przeptywajg przez serwery
konfederacji eduGAIN.

Zasadniczg rolg Federacji jest dostarczane zestawu wiarygodnych danych,
dzieki ktorym strony, czyli IdP i SP, mogg wzajemnie poswiadczac
autentycznos¢ partnera w komunikacji oraz korzysta¢ z szyfrowania w celu
zabezpieczenia danych.

Federacja jest odpowiedzialna za przegotowanie zestawu odpowiednich
metadanych i zabezpieczenie go kluczem, ktory jest znany cztonkom federacji
oraz serwerom eduGAIN (w celu redystrybucji metadanych do innych
stowarzyszonych federacji). Federacja dba o bezpieczenstwo procesu
przetwarzania i podpisywania tylko zestawu metadanych.

6. Mechanizmy podnoszace poziom ochrony uzytkownika

GEANT Data Protection Code of Conduct

Jest to zestaw wytycznych, opisujgcych zasady, ktérymi musi sie kierowac
ustugodawca, aby zapewni¢ maksymalny poziom ochrony danych osobowych.
Ustugodawcy, ktorzy dokonali analizy swoich procesdbw mogg zaznaczy¢ ten



fakt w swoich metadanych, publikujgc odpowiedni znacznik. Pomimo, Zze
deklaracja przestrzegania zasad jest jednostronna, to z uwagi na fakt
ustanowienia zasad zaufania pomiedzy ustugodawcg, a jego macierzystg
federacjg, mozna zakfadac, ze deklaracja jest publikowana z dobrej wierze.
Niezaleznie, eduGAIN utrzymuje serwis weryfikacyjny, ktérego celem jest
sprawdzanie, ze do realizacji Code of Conduct nie wkradajg sie btedy, np. ze
strony opisujgce polityke prywatnosci nie sg niedostepne.

Jednym z zatozenh deklaracji Code of Conduct przez ustuge jest potwierdzenie,
ze wszelkie pobierane dane sg faktycznie niezbedne do prowadzenia danej
ustugi. W slad za tym idzie oczekiwanie, ze IdP bedg sktonne akceptowac takie
deklaracje i udostepnia¢ atrybuty zgodnie z listg publikowang przez ustuge,
nawet jezeli wykracza ona poza standard przyjety przez IdP. Znacznik Code of
Conduct mogg tez publikowac IdP sygnalizujgc w ten sposob automatyczng
zgode na publikowanie atrybutéw do wszystkich ustug deklarujgcych Code of
Conduct.

REFEDS Research and Scholarship (R&S)

Jest to kolejne podejscie do problemu utatwienia podejmowania decyzji o
udostepnianiu danych. W tym przypadku zaktada sie, ze znacznik R&S moga
publikowaé wylgcznie niekomercyjne ustugi prowadzone przez podmioty
naukowe. Takie ustugi oczekujg otrzymania standardowego zestawu danych na
temat uzytkownika obejmujgcych: trwaty identyfikator uzytkownika przydzielony
na potrzeby danej ustugi, imie i nazwisko, email, przynaleznos¢ do grupy
uzytkownikow (studenci, pracownicy itp.).

Macierzysta federacja |dP jest zobowigzana, aby przed uruchomieniem
publikowania znacznika R&S potwierdzi¢ uprawnienia ustugi do jego
posiadania.

IdP, ktore sg gotowe, aby udostepnia¢ wskazany zestaw danych wszystkim
ustugom deklarujgcym R&S mogg ten fakt ogtaszac¢ publikujgc odpowiedni
znacznik w metadanych.

eduGAIN prowadzi ustuge pozwalajgcg administratorom IdP potwierdzenie, ze
ich IdP faktycznie wysyta odpowiedni zestaw atrybutow.



