Warunki Techniczne Polskiej Federacji Zarzgdzania Tozsamoscia
PIONIER.Id

Stowa kluczowe uzywane w tekscie

1.1. Stowa ,MUSI”, ,MOZE”, ,POWINIEN”, ,,NIE WOLNO” i ich odmiana, pisane wielkimi literami
sg uzywane zgodnie z definicjg ich angielskich odpowiednikéw, okreslonych w RFC 2119
(http://www.ietf.org/rfc/rfc2119.txt).

Cel i Zakres

2.1. Niniejszy dokument okresla minimalne warunki techniczne dla wszystkich cztonkéw Polskiej
Federacji Zarzadzania Tozsamoscig PIONIER.Id. (dalej w skrécie ,,Federacja PIONIER.Id.”).

Rejestracja uzytkownikéw konicowych i identyfikatory.

3.1. Identyfikator przeznaczony dla uzytkownika koncowego MUSI by¢é powigzany z osobag
fizyczng stowarzyszong z podmiotem bedgcym Dostawcg Tozsamosci w ramach Federacji
PIONIER.Id.

3.2. Proces rejestracji uzytkownikéw MUSI by¢ skonstruowany w sposéb pozwalajgcy na
potwierdzenie faktu, ze strona korzystajgca z procesu rejestracji jest osobg fizyczna.
Minimalnym dopuszczalnym poziomem potwierdzenia tego faktu jest zastosowanie metod
opartych o tzw. CAPTCHA.

3.3. Przy rejestracji POWINNO sie stosowac procedury zawierajgce element osobistego kontaktu
miedzy uzytkownikiem koficowym a pracownikiem reprezentujgcym Dostawce Tozsamosci.

Przydzielanie identyfikatoréow uzytkownikom korncowym

4.1. Kazdy uzytkownik koicowy MUSI byé reprezentowany przez identyfikator, ktéry MUSI by¢
jednoznaczny w obrebie Dostawcy Tozsamosci.

4.2. Zakazane jest udostepnianie przez uzytkownikow ich identyfikatoréw innym osobom .

4.3. Dostawcy Tozsamosci MUSZA stosowaé procedury zmniejszajgce ryzyko przejecia
identyfikatorow przez osoby nieuprawnione.

Identyfikacja stron komunikacji.

5.1. Dostawcy Tozsamosci oraz Dostawcy Ustug sa identyfikowani przez jednoznaczne
identyfikatory przydzielane przez Operatora PIONIER.Id.

5.2. Dostawcy Tozsamosci oraz Dostawcy Ustug zabezpieczajg transmisje przy pomocy
szyfrowania i podpisu elektronicznego.

5.3. Klucze stosowane do zabezpieczenia transmisji NIE MOGA by¢ stabsze (w rozumieniu
rekomendacji NIST SP 800-57) niz 2048-bitowy klucz RSA i MUSZA by¢ zmieniane nie
rzadziej, niz co 3 lata.

Bezpieczenstwo procesu uwierzytelnienia.

6.1. Transmisja danych chronionych (danych identyfikacyjnych, kluczy szyfrujgcych itp.) MUSI by¢
zabezpieczona szyfrowaniem w sposéb zgodny z wytycznymi dotyczgcymi transmisji danych
osobowych, o ile nie odbywa sie w catosci w ramach zabezpieczonej sieci wewnetrznej.

6.2. Wszelkie protokoty uwierzytelniania uzywane podczas uwierzytelnienia stron MUSZA
zawierac element potwierdzenia faktu posiadania dostepu do danych uwierzytelniajgcych,
np. w przypadku uwierzytelniania za pomoca hasta, uzytkownik potwierdza ten fakt
wprowadzajac swoje hasto.

6.3. Wszystkie klucze sesyjne MUSZA by¢ generowane przy pomocy bezpiecznych metod
kryptograficznych na podstawie wczesniejszego uwierzytelnienia.
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6.4. Wszelkie zastosowane mechanizmy stuzgce do uwierzytelnienia MUSZA by¢ zabezpieczone
przed typowymi atakami, np. przechwycenia, ztamania, wytudzenia haset itp.

Wymagania techniczne

7.1. Serwery i inne elementy infrastruktury zwigzane z utrzymaniem i eksploatacjg ustug przez
Dostawcéw Tozsamosci i Dostawcow Ustug muszg byé administrowane i zarzadzane z
zastosowaniem tzw. ,najlepszych praktyk”.

Warunki techniczne implementacji ustugi SAML WebSSO

8.1. Ustuga jest Oparta o profil SAML V2.0 Web Browser SSO Profile (http://docs.oasis-
open.org/security/saml/v2.0/saml-profiles-2.0-0s.pdf) — standard umozliwiajgcy Dostawcom

Tozsamosci oraz Dostawcom Ustug tworzenie i uzytkowanie stron za pomocg techniki
jednorazowego logowania do ustug z wykorzystaniem technologii SAML.

8.2. Wszystkie metadane SAML MUSZA by¢ zgodne ze standardem SAML v2.0 specyfikacja v 1.0.

8.3. Wszystkie podmioty (zaréwno Dostawcy Tozsamosci jak i Dostawcy Ustug) POWINNI
spetniaé specyfikacje Interoperable SAML 2.0 Profile lub Shibboleth SAML 1.1 Profile.
Interoperable SAML 2.0 Profile jest REKOMENDOWANY.

8.4. Wszystkie nazwy atrybutéw SAML POWINNY by¢ zapisane w postaci zgodnej z
urn:oasis:names:tc:SAML:2.0: attrname-format: Uri.

8.5. Wszystkie nazwy atrybutow SAML POWINNY pochodzi¢ z przestrzeni nazewnictwa urn:oid
lub urn:mace:dir: attribute-def.

8.6. Wszyscy Dostawcy Tozsamosci POWINNI wdrozy¢ Shibboleth Scope Extension.

8.7. Jezeli Shibboleth Scope Extension jest wdrozone przez Dostawce Toizsamosci, to MUSI by¢
ono zadeklarowane w metadanych zgodnie z definicjg Shibboleth Metadata Schema.
Wartos¢ Scope musi by¢ ciggiem znakéw zgodnym z nazwg domeny bedacej wtasnoscig
Dostawcy ToZsamosci.

8.8. Wszyscy Dostawcy Ustug POWINNI wdrozy¢ Shibboleth Scope Extension.

Potwierdzenie tozsamosci

9.1. Dostawcy Ustug MOGA oczekiwa¢, ze w ramach Authentication Response Dostawca
Tozsamosci przekaze identyfikator na state zwigzany z Uzytkownikiem korncowym. Wartos¢
takiego identyfikatora MOZE by¢ specyficzna dla danego Dostawcy Ustugi.

9.2. Jako niezmienny identyfikator uzytkownika koicowego POWINIEN by¢ stosowany atrybut
rekomendowany w czesci 7 profilu Interoperable SAML 2.0 Profile. REKOMENDOWANE jest
stosowanie atrybutdw niezdradzajgcych rzeczywistej tozsamosci Uzytkownika koncowego.

9.3. Dostawcza tozsamoséci MOZE przekazywaé identyfikator rzeczywisty, korzystanie z tej
mozliwosci powinno by¢ zawsze przeanalizowane pod wzgledem zgodnosci z przepisami
dotyczgcymi Ochrony Danych Osobowych, dopuszczalnosci i niezbednosci w odniesieniu do
danego Dostawcy Ustug.

Rejestracja zdarzen

10.1. Dostawcy Tozsamosci MUSZA zapisywa¢ dane na temat wszystkich wydanych

potwierdzen tozsamosci.

10.2. Logi systemowe MUSZA pozwala¢ na jednoznaczne zidentyfikowanie Uzytkownika

koncowego.

10.3. Logi systemowe MUSZA by¢ znakowane czasem synchronizowanym przy pomocy ustugi

NTP.

10.4. Logi systemowe MUSZA by¢ przechowywane przez okres co najmniej 6 miesiecy.

10.5. Logi systemowe MUSZA podlegac ochronie i by¢ udostepniane wytgcznie uprawnionym do

tego organom.


http://docs.oasis-open.org/security/saml/v2.0/saml-profiles-2.0-os.pdf
http://docs.oasis-open.org/security/saml/v2.0/saml-profiles-2.0-os.pdf

10.6. Dwustronne umowy z Dostawcami ustug MOGA naktadaé dodatkowe zobowigzania
dotyczace logow systemowych w zakresie ich tresci i/lub okresu przechowywania.



