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1. Wstep

Uzytkownicy Internetu sa zmuszeni do posiadania wielu kont. Zapamietanie duzej liczby identyfi-
katoréw 1 haset jest praktycznie niemozliwe, wiec stosuje sie wiele technik, ktore maja utatwié
rozwigzanie tego problemu.

Drugim, istotnym problemem w dostepie do chronionych zasobéw internetowych jest kwestia auto-
ryzacji, a wiec potwierdzenia uprawnien konkretnego uzytkownika do korzystania z danego zaso-
bu. Zwlaszcza w przypadku dostepu optacanego poprzez instytucje, potwierdzenie uprawnien uzyt-
kownikow staje sie zlozonym problemem.

Nalezy zwréci¢ uwage na fakt, ze terminy Federated Login, czy Federated Identity funkcjonuja
obecnie w oderwaniu od tego, co tradycyjnie nazywalo sie Federacjq. Federated Login, to przede
wszystkim technologia, ktéra powstata w ramach 1 na potrzeby federacji zarzadzania tozsamoscia,
a nastepnie zostala przejeta i1 rozbudowana przez instytucje komercyjne. Jednym z najwazniej-
szych przykladéw takiej technologii jest standard OpenlID, zaliczany do logowania federacyjnego,
chociaz w prawdziwych federacja nieuzywany.

Celem niniejszego dokumentu jest przedstawienie zagadnienia federacyjnego zarzadzania tozsamo-
§cia w znaczeniu takim, jakie wystepuje w $rodowiskach naukowo-akademickich catego §wiata, ilu-
strujac prezentowane zagadnienia konkretnym przykladem jakim jest eduroam, pomimo ze rozwia,-
zania techniczne stosowane przez eduroam sa inne niz w tym, co typowo nazywalo sie federacja za-
rzadzania tozsamo$cia. W Polsce mamy do czynienia z inna sytuacja niz w wiekszosci krajow UE.
eduroam stal sie ustuga znana i dobrze rozumiana, natomiast federacyjne podejscie do zarzadzania
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tozsamoScia, ciagle nie moze wyjéé z fazy planéw. Model eduroam powinien utatwié zrozumienie na
czym polega bardziej abstrakcyjny schemat zarzadzania tozsamoécia, ale dodatkowo, fakt, ze edu-
roam w Polsce juz dziala, moze sie sta¢ znaczacym ulatwieniem przy wprowadzaniu federacji o
szerszych celach.

W dalszym ciagu przedstawione zostana rézne przyktady konkretnych rozwigzan, ale zaczniemy od
opisania ustugi eduroam, rozwijanej w Polsce w ramach projektu PLATON.

2. eduroam

2.1.1. Model

Celem usltugi eduroam jest zapewnienie powszechnego, go$cinnego dostepu do sieci dla czlonkéw
$rodowiska nauki. eduroam jest zazwyczaj postrzegany jako $ci§le zwiazany z sieciami bezprzewo-
dowymi i tak jest zazwyczaj realizowany, chociaz w rzeczywisto$ci infrastruktura eduroam wspiera
wszelkie sieci chronione przy pomocy standardu IEEE 802.1X. Istota eduroam jest mechanizm
uwierzytelnienia i autoryzacji. Kiedy na terenie instytucji wlaczonej do eduroam pojawia sie uzyt-
kownik z innej instytucji 1 uruchamia urzadzenie, przy pomocy ktérego chce korzystaé z sieci, to
urzadzenia dostepowe sieci uruchamiaja proces uwierzytelnienia. Urzadzenie uzytkownika zapyta-
ne o identyfikator przesyta tancuch znakéw skonstruowany na tej samej zasadzie, co adres e-mail.
Podobnie, jak w przypadku e-mail, na podstawie cze$ci domenowe]j lokalizowany jest serwer macie-
rzysty dla danego uzytkownika, a w nastepstwie procesu wlaéciwego uwierzytelnienia realizowane-
go pomiedzy urzadzeniem uzytkownika 1 jego serwerem macierzystym, urzadzenia dostepowe in-
stytucji, we ktérej uzytkownik przebywa otrzymuja zgode na umozliwienie dostepu.

W ramach powyzszego procesu pojawia sie kilka elementéw, ktérych zrozumienie jest kluczowe.

2.1.2. Zaufanie miedzy instytucjami

Instytucja goszczaca uzytkownika ufa zapewnieniu jego instytucji macierzystej, ze ta uzytkownika
rozpoznaje i, ze jest on uprawniony do skorzystania z ustugi. Ustalenie odpowiedniej relacji zaufa-
nia miedzy instytucjami wymaga wczesniejszych uregulowan, okreslenia zasad dziatania ustugi,
akceptacji tych zasad przez obie instytucje, okre§lenia i wdrozenia infrastruktury technicznej, kté-
ra realizuje procesy uwierzytelnienia i wypelnienia relacji zaufania.

2.1.3. Bezpieczenstwo procesu uwierzytelnienia

Uzytkownik korzysta z konta w swojej instytucji macierzystej, jego hasto musi zostaé¢ przekazane
do serwera macierzystego w sposéb gwarantujacy jego bezpieczenstwo. W zadnym razie uzytkow -
nik nie moze by¢ zmuszany do wprowadzenia swojego hasla do obcej strony internetowej. W eduro-
am, bezpieczenstwo hasla jest realizowane poprzez zestawienie szyfrowanego kanatu pomiedzy
urzadzeniem uzytkownika, a jego serwerem macierzystym. Haslo jest przekazywane tym kanatem
1 jest niewidoczne dla infrastruktury po$redniczacej w transmisji, w szczegélnosci dla urzadzen in-
stytucji goszczace;j.

2.1.4. Ochrona prywatnosci uzytkownika

eduroam, podobnie jak wiele innych ustug, jest realizowany w oparciu o zasade, ze nie wolno zbie -
ra¢ niepotrzebnych informacji na temat tozsamosci uzytkownika. W szczegdlno$ci uzytkownik ma
prawo 1 mozliwoséci techniczne do ukrycia swojego petnego identyfikatora, tak ze jedyna informacja
ktora dysponuje instytucja goszczaca jest to jaka instytucja odpowiada za danego uzytkownika.

2.1.5. Rozpoznawanie uzytkownikéw powracajgcych

Mozliwoéé anonimizacji uzytkownikéw jest pozadana z punktu widzenia ochrony ich prywatnoéci,
ale z drugiej strony utrudnia lub uniemozliwia stwierdzenie, ze kolejne logowania dotycza tej sa-
mej osoby. W konsekwencji zablokowanie dostepu pojedynczej osobie, ktéra narusza regulamin,
albo nadanie komus$ szczegblnych uprawnien jest niemozliwe bez wspélpracy z instytucja macierzy -
stq uzytkownika. W eduroam prowadzone sa prace, ktore maja zlikwidowaé ten problem poprzez



przydzielanie uzytkownikom indywidualnych pseudo-identyfikatoréw. Identyfikatory bylyby state
dla dostepow tej samej osoby w tej samej instytucji goszczace], ale zmienialyby sie przy przejsciu do
innej instytucji.

3. Bardziej ogdlnie

Opisane powyzej elementy, czyli:

1. zaufanie miedzy instytucjami,

2. bezpieczenstwo procesu uwierzytelnienia,

3. ochrona prywatno$ci uzytkownika i,

4. rozpoznawanie uzytkownikéw powracajacych
moga, by¢ traktowane catkowicie abstrakcyjnie i w oderwaniu od konkretnej platformy technolo-
gicznej. Stanowia one baze dzialania kazdego federacyjnego systemu zarzadzania tozsamoscia.

Jezeli w poprzednim przykladzie zmienimy instytucje udostepniajaca eduroam na firme udostep-
niajaca czasopisma elektroniczne, to mozemy stworzy¢ nowy przyktad, w ktérym osoby zwiazane z
okreS§lonymi instytucjami sa w stanie skorzystacé z czasopism elektronicznych po zalogowaniu sie w
swojej instytucji macierzystej. Uslugodawca udostepniajacy czasopisma otrzyma od instytucji ma-
cierzystej uzytkownika potwierdzenie, ze dana instytucja upowaznia danego uzytkownika do ko-
rzystania z zasobu. Réwnolegle z tym potwierdzeniem przestany zostanie pseudoidentyfikator, a
by¢ moze rowniez jakie$ dodatkowe atrybuty zagwarantowane w kontrakcie miedzy instytucja ma-
cierzysta a ustugodawca. Ustugodawca nie powinien otrzymac¢ danych pozwalajacych na zidentyfi-
kowanie konkretnej osoby, poniewaz historia przegladanych zasobow z cala pewnoscia musi byé
traktowana jako sprawa poufna.

Logowanie za pomoca jednego konta moze by¢ realizowane w réznych technologiach. eduroam ko-
rzysta ze standardu 802.1x i zwigazanych z nim standardéw takich jak EAP. EAPOL, czy RADIUS.
W dostepach poprzez WWW z reguly stosuje sie OAIS SAML. Od strony czysto technicznej, w po-
wyzszych przykladach wystepuja tylko dwie strony — ustugodawca oraz instytucja poSwiadczajaca
tozsamo§¢. Poza sama technologia, kluczowymi elementami sa: zaufanie oraz semantyka przekazy-
wanych atrybutéw. Zaufanie jest niezbedne zaréwno do poswiadczenia uprawni¢ uzytkownika do
konkretnej ustugi jak i do tego, by instytucja poSwiadczajaca tozsamos$é przekazala w jego imieniu
jakie$ informacje na jego temat (dodatkowe atrybuty). Uzgodnienia dotyczace znaczenia atrybutow
pozwalaja na spéjna interpretacje atrybutéw i ich warto$ci przez obie strony komunikacji.

W pewnych przypadkach instytucja po$wiadczajaca tozsamo$§é moze byé nawet sam uzytkownik.
Dotyczy to np. sytuacji kiedy uzytkownik sam tworzy konto w jakie$ ustudze 1 wskazuje na system,
ktory bedzie poswiadczat jego tozsamos$é (np. serwer Openld). Ustugodawca nie oczekuje zadnych
istotnych atrybutéw, potrzebne jest jedynie rozpoznanie uzytkownika, aby udostepni¢ mu za kaz-
dym razem to samo konto. Taki model jest wystarczajacy w ustugach darmowych, gdzie posiadanie
przez uzytkownika konta jest jedynie elementem ulatwiajacym korzystanie z systemu i nie stuzy
zadnym celom rozliczeniowym.

W przypadku ustug odptatnych, potwierdzenie, ze uzytkownik jest faktycznie tym za kogo sie poda-
je jest znacznie bardziej istotne, a jezeli ustuga jest oplacana przez instytucje, to potwierdzenie
uprawnienia do korzystania z ustugi powinno pochodzié¢ wlaénie z tej instytucji.

W przypadku eduroam mamy wprawdzie do czynienia z ustuga darmowa, ale ograniczona do za-
mknietej grypy uzytkownikéw zwigzanych ze Srodowiskiem naukowo-akademickim. Uprawnienie
uzytkownika do korzystania z uslugi musi zatem pochodzié¢ od odpowiedniej instytucji. Dodatkowo,
instytucja po$wiadczajaca tozsamosé uzytkownika w eduroam, gwarantuje, ze w przypadku gdyby
uzytkownik popelnil wykroczenie, bedzie w stanie zidentyfikowaé go 1 przedstawi¢ odpowiednim
wladzom dowody, ktore te identyfikacje potwierdza.

4. Federacje zarzgdzania tozsamosciq

W modelu ustugodawca — instytucja uwierzytelniajaca, mamy tylko dwie strony i takie rozwiazanie
moze dziataé poprawnie. Ostatnio obserwuje sie trend, ze wielkie firmy obstugujace miliony kont
(np. Google, czy Facebook) staja sie instytucjami uwierzytelniajacymi na powszechny uzytek. To
one tworza warunki wspétpracy z uslugodawcami i narzucaja zasady gry swoim uzytkownikom.
Tym niemniej, od wielu lat obserwuje sie wyrazna tendencje, w ktorej instytucje o podobnym profi-



Iu — np. naukowo-akademickie, skupiaja sie w federacje, aby uprosci¢ kwestie formalne i technicz-
ne. eduroam jest znowu bardzo dobrym przykladem pokazujacym w jaki sposéb federowanie sie nie
tylko utatwia, ale w zasadzie umozliwia funkcjonowanie ustugi. W eduroam instytucje deklaruja
che¢ skorzystania z ustugi swojemu lokalnemu operatorowi i od tego momentu staja sie czescig glo-
balnego systemu. Nie musza zawieraé¢ porozumien z innymi instytucjami, z ktérymi de facto wsp6t-
pracuja. Takie dzialanie jest mozliwe dzieki przyjeciu wspdlnych zasad dziatania ustugi. Instytucja
przystepujaca do eduroam zobowigzuje sie do przestrzegania tych zasad, przyjmujac jednoczesnie,
ze inne instytucje, réwniez takie zobowiazanie podjety. eduroam wprowadza nie tylko regulamin
(tzw. polityke), ale rowniez mechanizmy transportowe, zapewniajace odpowiedni routing pakietow
oraz odpowiednie mechanizmy bezpieczenstwa, ktére gwarantuja, ze komunikacji mozna ufaé.

Stworzenie federacji pozwala na wprowadzenie wspdlnych zasad, co do znaczenia atrybutéw uzy-
wanych w komunikacji uprawnien (np. w jakich atrybutach przekazuje sie informacje o statusie
osoby, co oznaczaja okreélenia typu student, pracownik, pracownik naukowy, osoba stowarzyszona
itp.) Grupa instytucji posiadajaca tego typu wspélne zasady, zdecydowanie tatwiej porozumie sie z
ustugodawca, ktoéry nie bedzie musiat uwzglednia¢ specyfiki kazdej instytucji.

Federacja, jako instytucja, moze réwniez utatwié proces weryfikacji ustugodawcéw. Nie ma zaka-
z6w prawnych, aby pewne dane osobowe byly przekazywane z jednej instytucji do drugiej, ale musi
sie to odbywaé w sposéb odpowiednio kontrolowany. Niezbedne jest zapewnienie, aby przekazywaé
tylko dane niezbedne do dzialania konkretnej ustugi, aby uslugodawca zapewnial odpowiedni po-
ziom przetwarzania i ochrony danych i aby uzytkownik miat §wiadomo$é 1 wplyw na to, ze jego
dane sg przekazywane 1 przetwarzane. Federacja moze prowadzi¢ proces weryfikacji, ulatwiajac w
ten sposob indywidualnym instytucjom decyzje o wspodlpracy z konkretnym ustugodawca. Federa-
cja moze rowniez negocjowaé wspdlne kontrakty, ale ten aspekt wykracza poza ramy niniejszego
opracowania.

Federacja, to rowniez uzgodnienie co do konkretnej technologii, co oznacza, ze ustugodawca bedzie mial
pewno$¢ interoperacyjnosci ze wszystkimi czlonkami federacji. Federacje prowadza réwniez repozytoria
tzw. metadanych, a wiec bezpieczne archiwa, z ktérych mozna pobieraé liste parametréw technicznych
okres§lajacych ustugodawcéw i instytucje uwierzytelniajace.

5. Przyktady ustug

5.1. Dostep do czasopism elekironicznych

Podany wczeéniej przykiad dostepu do czasopism elektronicznych byl jedng z pierwszych ustug, w
ktorych pojawito sie uwierzytelnianie federacyjne. Negocjowanie konsorcjalnego dostepu do takich
ustug od dawna byto norma, a wiec budowa wspdélnego mechanizmu uwierzytelnienia byla tego na-
turalnym nastepstwem. Poczatkowo uslugodawcy stosowali kontrole dostepu bazujaca na adre-
sach IP, ale uprawnienie bylo zwigzane z osobami a nie adresami sieciowymi, w szczegdlnos$ci do-
step z innych sieci (np. z domu) wymuszat stosowanie dodatkowych mechanizméw takich jak VPN
czy specjalne proxy. Zastosowanie logowania federacyjnego eliminuje te wszystkie niedogodnosci.

5.2. Dostep do oprogramowania

Niektore programy dystrybucji oprogramowania dla érodowisk akademickich (np. Microsoft MSD -
NAA) pozwalaja, aby studenci zarejestrowanych uczelni mogli pobieraé oprogramowanie uzytkowe.
Warunkiem takie dostepu jest poSwiadczenie, ze dana osoba faktycznie jest studentem wydzialu
uczelni, ktéry taki dostep zapewnit. Takie poSwiadczenie moze zosta¢ dokonane w oparciu o logo-
wanie federacyjne.

6. Modele federaciji
W érodowisku naukowo-akademickim wypracowano dwa modele federacji — rozproszony i scentra-
lizowany.

W modelu rozproszonym federacja jest odpowiedzialna za ustalanie regulaminéw, semantyki atry-
butéw, negocjacje z instytucjami wstepujacymi do Federacji, okreslenie protokolu komunikacji,



wsparcie dla instytucji — czlonkéw Federacji. Sam proces uwierzytelnienia i autoryzacji nastepuje
jednak bezpos$rednio pomiedzy ustugodawca 1 dostawca tozsamosci.

Model scentralizowany obejmuje wszystkie funkcje modelu rozproszonego, ale dodaje centralny
punkt, poprzez ktéry przechodzi cala komunikacja. Od strony dostawcy ustugi widoczny jest tylko
jeden dostawca tozsamosci, od strony dostawcéw tozsamoéci — cata komunikacja niezbedna w pro-
cesie uwierzytelnienie 1 autoryzacji pochodzi z jednego, zaufanego punktu. Model scentralizowany
wprowadza szereg ulatwien technicznych, pozwala na generowanie centralnych statystyk, pozwala
na przeniesienie czeéci odpowiedzialnoéci oraz wiekszosci ustalen formalnych z odbiorcéw konco-
wych na operatora federacji. Koszty dzialania operatora federacji scentralizowanej sg jednak zna-
czaco wyzsze, a czlonkowie federacji musza by¢ gotowi na scedowanie szeregu dzialan na operato-
ra.

eduroam moze by¢ postrzegany jako federacja o modelu scentralizowanym. Uwierzytelnienie mie-
dzy partnerami jest przekazywane poprzez serwery posredniczace 1 zaufanie jest budowane po-
przez zaufanie miedzy kolejnymi krokami, raczej niz miedzy faktycznym ustugodawecg i instytucja
uwierzytelniajaca. Plany rOZWOJowe eduroam 1da jednak w kierunku 11kw1da031 posredniczacej in-
frastruktury serweréw 1 ograniczenie roli eduroam do wydawania dla serwerdéw instytucji, w ten
spos6b tworzac system calkowicie rozproszony.

W ocenie autora niniejszego dokumentu, najwlaéciwszym rozwiazaniem dla polskiego Srodowiska
naukowo-akademickiego jest federacja rozproszona.

7. Konfederacje

W tym co zostato napisane powyzej, eduroam byl przedstawiany jako rodzaj ustugi federacyjne;j, a
zatem ograniczone] do jednej federacji (jednego kraju). W rzeczywisto$ci eduroam jest usluga mie-
dzynarodowa, tworzona poprzez umowe miedzy federacjami krajowymi. Mamy tu zatem do czynie-
nia z federacja federacji, czyli konfederacja.

Konfederacja dziata w oparciu o wlasny regulamin, ktéry okresla minimalne poziomy, ktére musza
by¢ zapewnione przez regulaminy czlonkowskich federacji. Przystapienie do konfederacji jest zada-
niem Operatora Federacji 1 do jego obowiazkéw nalezy dbanie o synchronizacje zapiséw pomiedzy
regulaminem federacji a regulaminem konfederacji.

eduroam jest pierwszg konfederacja o szerokim zasiegu. W obszarze federacji opartych o SAML po-
dobna role ma odgrywac¢ eduGAIN.

To co odréznia obecny eduroam od tego co jest planowane w ramach eduGAIN, to pelna centraliza-
cja eduroam. W eduGAIN centralne jest jedynie repozytorium metadanych, natomiast polaczenia
miedzy stronami odbywajq sie jak w ramach federacji rozproszonych. W eduroam komunikacja
jest przesylana poprzez statyczna sie¢ serwerdéw poséredniczacych; ten model bedzie jednak zastepo-
wany systemem rozproszonym, zblizajac sie w ten sposéb do koncepcji eduGAIN.

8. Poréwnanie technologii eduroam oraz federacji opartych o OASIS
SAML

eduroam na swoim obecnym poziomie rozwoju jest oparty w caloséci na protokole RADIUS. Ostatnio
wprowadza sie odmiane tego protokotu — RADIUS over TLS, ale zmiana w tym przypadku jest w
zasadzie kosmetyczna, tzn. wylacznie zastepuje warstwe transportowa UDP szyfrowanym trans-
portem na protokole TCP. Poniewaz RADIUS over TLS stosuje certyfikaty, to otwiera mozliwo§¢é
na uwierzytelnianie potaczen miedzyserwerowych. Oczekuje sie, ze ta wazna cecha bedzie wyko-
rzystana w kolejnych fazach eduroam i odniesiemy sie do niej nieco pdzniej.

W czasie uwierzytelnienia w protokole RADIUS, pomiedzy serwerem instytucji udostepniajacej
sie¢ a serwerem instytucji uwierzytelniajacej wymieniane sa (za posrednictwem infrastruktury ser-
werow eduroam) pakiety czterech typoéw: Access-Request, Access-Challenge, Access-Accept, Access-
Reject.

Model SAML jest koncepcyjnie podobny, z tym, ze wraz z potwierdzeniem uwierzytelnienia przeka-
zywany jest zestaw atrybutéw dotyczacych konkretnego uzytkownika. Zestaw przekazywanych
atrybutéw moze by¢ ustalany w ramach uzgodnien miedzy wspélpracujacymi stronami, ale typowo
powinien byé okreélony w opisie ustugi (tzw. metadanych ustugodawcy). Ustugodawca powinien po-



daé liste atrybutéw wymaganych i pozadanych (opcjonalnych). Instytucja potwierdzajaca tozsa-
mos$¢ uzytkownika przekazuje zestaw atrybutéw wynikajacy z lokalnej polityki udostepniania da-
nych oraz z uzgodnien z konkretnym uslugodawca. Zestaw przekazywanych atrybutéw powinien
zawieraé atrybuty wymagane przez konkretnego ustugodawce, jezeli zestaw atrybutéw jest nie-
kompletny, to najprawdopodobniej ustuga bedzie niedostepna.

Jak juz wczeéniej] wspomniano, pomiedzy stronami musi funkcjonowaé mechanizm zaufania, tak
by z jednej strony, instytucja uwierzytelniajaca miata pewnosé, ze udostepnia dane o uzytkowniku
wylacznie wlasciwemu odbiorcy, a z drugiej, by ustugodawca mial pewno§é, ze udostepnia swoja
ustuge wylacznie tym, ktérzy maja do niej uprawnienie.

A modelu federacji SAML zaufanie opiera sie na wspélnej zaufanej stronie, jaka jest Federacja. Fe-
deracja tworzy zbidr metadanych i podpisuje go cyfrowo w sposob, ktéry moze byé zweryfikowany
przez wszystkich czlonkéw Federacji. Opisy zawarte z zbiorze metadanych zawieraja parametry
niezbedne do zestawienia potaczen miedzy stronami oraz certyfikaty, ktére pozwalaja na potwier-
dzenie autentycznoéci stron poltaczenia.

Techniczna realizacja wymiany danych w modelu SAML jest bardziej skomplikowana niz w przy-
padku modelu eduroam. W najprostszej sytuacji no§nikiem informacji wymienianych miedzy stro-
nami jest przegladarka uzytkownika, ktora jest przekierowywana pomiedzy stronami WWW ustu-
godawcy 1 instytucji uwierzytelniajacej. To wlaénie przegladarka poprzez skomplikowany system
przekierowan oraz ustawienia sesyjnych ciasteczek jest zasadniczym medium transmisyjnym da-
nych uwierzytelnienia. W bardziej skomplikowanych modelach pojawia sie¢ dodatkowa wymiana
danych bezpoérednio miedzy ustugodawca a instytucja uwierzytelniajaca (tzw. backchannel). Regu-
larne pobieranie pliku metadanych federacji jest podstawa zaufania pomiedzy stronami. W przeci-
wienstwie do technologii RADIUS stosowanej w eduroam, w przypadku zdecentralizowanej federa-
¢ji SAML nie ma zadnej transmisji danych poprzez elementy Federacji.

Model bezpieczenstwa polegajacy na zaufaniu do jednej instytucji — Federacji poprzez publikowana,
przez te strone informacje identyfikujaca strony, moze by¢ zastosowany réwniez w modelu eduro-
am. Zamiast jednego centralnego repozytorium metadanych, w eduroam przygotowano rozwiazanie
polegajace na wystawianiu specyficznych certyfikatow — zawierajacych odniesienie do polityki edu-
roam. Serwery eduroam moga sie odnajdowacé, albo za posrednictwem dotychczasowej, statycznej
hierarchii eduroam (ktéra jest jednoczeénie struktura zapewniajaca zaufanie), albo korzystajac z
wpiséw do bazy DNS. W tym drugim przypadku serwer instytucji udostepniajacej sie¢ korzysta z
nazwy domenowej zawarte] w identyfikatorze uzytkownika 1 na jej podstawie odszukuje w DNS
wlasciwy serwer uwierzytelniajacy. Nawiazujac polaczenie z odszukanym serwerem musi uzyskaé
potwierdzenie, ze serwer rzeczywiscie nalezy do instytucji stowarzyszonej w eduroam. To potwier-
dzenie nastepuje w wyniku sprawdzenia certyfikatu, ktérym przedstawia sie serwer. Akceptowane
sa wylacznie certyfikaty pochodzace z jednego z akredytowanych urzedéw certyfikacyjnych, a do-
datkowo certyfikaty musza zawieraé specyficzny atrybut zarezerwowany dla uslugi eduroam. W
opisanym modelu role centralnego, zaufanego repozytorium metadanych pelni zaufane repozyto-
rium akredytowanych urzedéw certyfikacyjnych.

O ile RADIUS jest typowym protokolem sieciowym, to SAML jest standardem wymiany informacji
nalozonym na protokoly wyzszej warstwy, np. html. SAML jest nie tylko podstawa uwierzytelnie-
nia, ale réwniez autoryzacji, tzn. kontroli uprawnien. Oczywiécie dostawca ustugi moze tworzy¢
wlasny system kontroli uprawnien bazujac na statym pseudoidentyfikatorze uzytkownika, ale w
wiekszoéci przypadkéw dostawca ustugi nie ma informacji, ktére pozwolilyby na przypisanie uzyt-
kownika do konkretnej polityki uprawnien. W praktyce jedyna metoda jest przekazanie takich in-
formacji przez instytucje uwierzytelniajaca w postaci atrybutéw SAML. Poniewaz ré6zni ustugodaw-
cy moga miec rézne polityki autoryzacji, a zatem rdézne zapotrzebowanie na dostarczane atrybuty,
to na instytucji uwierzytelniajacej lezy dodatkowy obowigzek analizowania zasadno$ci przekazy-
wania konkretnych atrybutéw, poniewaz czesto moga one by¢ traktowanie jako dane osobowe. Fe-
deracja moze unifikowaé¢ standardy, dokonywaé analizy ustugodawcéw 1 dostarczaé swoim czlon-
kom informacji, na ktérych moga opieraé¢ decyzje o udostepnianiu danych, nalezy jednak zwrdcic
uwage, ze jest to zagadnienie duzo bardziej ztozone niz w przypadku eduroam.



9. Federacja w Polsce

9.1. Ustuga eduroam jako podstawa powstania polskiej federaciji

Tak, jak wczeéniej wspomniano, sytuacja w Polsce jest inna niz w wiekszo$ci krajow europejskich,
gdzie federacje zarzadzania tozsamos$cia funkcjonuja od wielu lat 1 eduroam pojawit sie wyraznie
pbézniej.

Jednym z najwazniejszych czynnikow warunkujacych powstanie federacji jest powszechnoéé zarza-
dzania kontami uzytkownikéw w jednostkach macierzystych. W Polsce takiej powszechnosci nadal
nie ma, ale wdrazanie eduroam zdecydowanie pomaga.

Systemy uwierzytelniajace dziatajace na potrzeby eduroam, z reguly sa powiazane z jaka$ baza da-
nych uzytkownikéw. Uruchomienie mechanizméw instytucji uwierzytelniajacej na potrzeby logo-
wania federacyjnego jest stosunkowo proste. Niezbedne moze sie okaza¢ wprowadzenie modyfikacji
do lokalnej bazy danych, tak by zawierala ona informacje o uprawnieniach do konkretnych ustug.

Bardzo wazne jest to, ze wokél eduroam zbudowana zostata struktura organizacyjna, ktéra moze
sie sta¢ podstawa, struktury zaufania polskiej federacji. Wydaje sie, ze docelowo najwlasciwsze jest
powielenie podejscia szwedzkiej federacji, w ktorej eduroam jest po prostu jedna z ustug federacji, a
regulamin eduroam jest cze$cig regulaminu federacji.

Ustugi WWW stowarzyszone z eduroam, takie jak dostep do portalu administracyjnego, powinny
zostaé wyposazone w mechanizm logowania federacyjnego. Taki system z jednej strony utatwi do-
step do portalu, a z drugiej bedzie pierwsza centralna ustuga PIONIER-a, ktéra z mechanizméw fe-
deracyjnych korzysta.

9.2. Rola federacyjnego zarzqdzania tozsamosciq w ustugach projektu PLATON

Projekt PLATON sktada sie z pieciu ustug, z ktorych cztery z cala pewnoscia wymagaja uwierzytel -
nienie uzytkownika. Sa to:

U1 — wideokonferencje

U2 — eduroam

U3 — ustugi kampusowe

U4 — archiwizacja

Uwierzytelnianie w U5 — telewizji interaktywnej moze by¢ niezbedne w sytuacjach, gdy dystrybu-
owana tre$¢ nie bedzie dostepna powszechnie.

Na obecnym stopniu wdrozenia, ustugi korzystaja, z niezaleznych mechanizméw uwierzytelniania.
Z wyjatkiem U2, te mechanizmy wymagaja tworzenia kont bezpoSrednio w ustudze. Przewiduje sie,
ze wraz ze wzrostem zainteresowania samymi ustugami, jak 1 wzrostem popularno$ci mechani-
zmoéw federacyjnych w Polsce, ustugi PLATON-a réwniez wdroza model logowania federacyjnego.

9.3. Model polskiej federacji zarzgdzania tozsamosciq

Federacja zarzadzania tozsamos$cia powinna bazowaé na do$wiadczeniach polskiego eduroam, ale
réwniez europejskich federacji SAML. Konsorcjalny charakter organizowania dostepu do ustug sie-
ciowych w ramach polskiego érodowiska nauki, wskazuje na celowo§¢ rozpraszania systemu zarza-
dzania poprzez tworzenie reprezentacji ustlugi w regionach. W taki sposéb zostata zbudowana pol-
ska ustuga eduroam. Partnerzy konsorcjum nie tylko sa ustugodawcami eduroam wzgledem swoich
abonentéw, ale rowniez tworza istotny element infrastruktury uwierzytelniajacej poprzez utrzyma-
nie serwerdow regionalnych. W technologii SAML serwery poSredniczace nie wystepuja, a dodatko-
wo technologia SAML jest uwazana za trudna. Wynika stad, ze nie ma potrzeby budowania jakie;j-
kolwiek infrastruktury technicznej w regionach, natomiast regionalne wsparcie techniczne w pew -
nych przypadkach moze by¢ niedostepne.

Biorac pod uwage te wszystkie okoliczno$ci najwlasciwszy wydaje sie by¢ model mieszany. Polski
Operator Federacji zapewnia infrastrukture techniczna (serwer metadanych) i wsparcie dla insty-
tucji stowarzyszonych w Federacji. Operator centralny dziala bezposrednio lub za poSrednictwem
operatoréw regionalnych. Zasady dziatania w stosunku do abonentéw danego czlonka konsorcjum



PIONIER sg uzgadniane miedzy operatorem centralnym a danych czlonkiem Konsorcjum PIO-
NIER. Nalezy oczekiwaé, ze w fazie poczatkowej przewazaé bedzie bezposrednia obstuga przez ope-
ratra centralnego, a w miare rozrostu Federacji, niektorzy cztonkowie konsorcjum beda przejmowa-
li obstuge swoich abonentow.
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